
Resumen de coberturas, límites y ejemplos

CIBERSEGURO

COBERTURA LÍMITES RESUMEN COBERTURA EJEMPLOS

SERVICIO DE RESPUESTA A INCIDENTES

Panel de 
expertos

CyberSOC Deloitte 
SIA (Indra) 
Deloitte Legal 
Deloitte Digital 
Otros: Empresas 
recomendadas de 
Respuesta a Incidentes 
o Recuperación de 
Datos y Sistemas

   

Servicios de 
Contención 
tecnológica

100% Límite Servicio de especialistas 
en ciberseguridad para 
dar asesoramiento sobre 
como contener el incidente, 
establecer causa y alcance, 
determinar afectados y emitir 
recomendaciones oportunas

Un cliente enciende el ordenador y lo encuentra 
bloqueado pidiendo un rescate. No sabe como actuar. 
Como ha contratado la póliza dispone de un numero 
gratuito 24x7 donde los mejores especialistas de 
ciberseguridad le ayudarán a contener el incidente y 
determinar la causa del mismo, emitiendo un informe 
con recomendaciones. 

Servicio de 
asesoramiento 
jurídico, de 
comunicación 
y relaciones 
públicas.

100% Límite Servicio de asesoramiento jurídico 
externo  asi como gastos de 
relaciones publicas (consultores, 
estrategia de comunicacin).

Durante un ciberataque se vulneran datos y el cliente 
no sabe qué pasos debe seguir, si está obligado o no a 
notificar a la Agencia de Protección de datos. Nuestro 
Panel de expertos le asesora sobre obligaciones legales. 
Además, si el siniestro puede dañar la reputación del 
cliente, cuenta con un servicio de asesoría en relaciones 
públicas para ayudarlos con los comunicados, correos 
electrónicos a clientes/proveedores o gestión de 
comunicaciones en redes sociales

Gastos de 
notificación y 
monitorización

100% Límite Gastos para notificar a cualquier 
entidad reguladora, u otras 
autoridades competentes. 
Centro de atención telefónica 
así como gastos para notificar 
a los afectados. Gastos de 
monitorización de la identidad 
y gastos de monitorizacion de 
crédito

En un incidente se filtran datos de tarjetas de crédito 
o datos sensibles, y legalmente el cliente tiene que 
notificar a los afectados, si el caso afecta a muchas 
personas puede verse obligado a montar un centro de 
atención telefónica para contestar a todas las llamadas 
de los afectados. Estos gastos están cubiertos por la 
póliza.  
Si estos datos se liberan en la Dark Web, se pueden 
monitorizar el uso de estos datos, y los gastos estarían 
cubiertos

Extensión 
de cobertura 
para sistemas 
alojados en 
la nube de 
un proveedor 
externo 
tecnológico

100% Límite Se incluyen los sistemas en nube 
alojados en proveedor externo 
tecnológico en las coberturas 
indicadas en esta sección

Hoy día lo normal es que las empresas usen programas 
informáticos que trabajan en nube, por eso también se 
incluyen los sistemas y datos que el cliente tenga en la 
nube dentro de las coberturas de este módulo

PÉRDIDAS DEL ASEGURADO

Gastos de 
recuperación de 
datos o sistemas

100% Límite Gastos para recuperar programas, 
sistemas o datos de la entidad, 
instalar copias de seguridad, 
recrear datos o gastos de 
mitigación. 

En el escenario de que un ciberataque que comprometa 
la página web, sistemas o datos del cliente, la póliza 
pagaría los gastos para recuperar dichos datos, por 
ejemplo, a través de la restauración de las cópias de 
seguridad. Además, si se destruye la base de datos del 
cliente, Hiscox pagaría los gastos para recrear dichos 
datos. 

Extorsión 
cibernética

100% Límite Reembolso del importe 
económico pagado por un 
rescate. Se incluye el pago de un 
consultor especializado para la 
negociación. 

El cliente no puede recuperar sus datos o no puede 
seguir trabajando trás un ataque de ramsonware y tiene 
que pagar 100.000 € de rescate. Hiscox le reembolsará 
el importe pagado en concepto de extorsión.
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Protección de 
equipos

20.000 € Coste de reparación o sustitución 
de un equipo informático 
(hardware o móvil) 

Durante un incidente, se queda inservible un portátil 
y un servidor por valor de 18.000 €. Este coste de 
sustitución o reparación estaría cubierto. 

Pérdida de 
beneficios

Opcional La aseguradora abonará la pérdida 
de beneficios resultante de una 
interrupción de los sistemas 
informáticos. El cálculo se reliza 
comparando el resultado de 
explotación durante la paralización 
con el año anterior; incluyendo los 
costes operacionales fijos

Una asesoría sufre un ataque y deja de trabajar una 
semana. Las pérdidas en costes fijos así como la 
pérdida de beneficio, ascienden a 95.000 euros. Este 
importe es indemnizado por la compañía.  
Una tienda de ropa tiene venta online, sufre un ataque 
que afecta a la web durante 10 días y dejan de ingresar 
150.000 €. La pérdida de beneficios y los costes 
fijos asociados a dicha disminución de ingresos está 
cubierta por la póliza

Período de 
indemnización

180 días 
Sin sublimitar desde fín 
interrupción

periodo máximo durante el cual la 
aseguradora indemniza el cliente 
por una pérdida de beneficios, por 
incidente

El periodo de indeminzacion cubre hasta 6 meses de 
interrupción parcial o total del negocio

Proveedor 
externo 
tecnológico

Opcional La aseguradora abonará la 
pérdida de beneficios resultante 
de un ciberataque a el proveedor 
externo tecnológico

Una gestoría usa un sistema en nube para registrar las 
nóminas de los empleados de sus cliente. El proveedor 
de alojamiento de este sistema informático (por ejemplo 
SAP, Amazon, Microsoft, ..) es atacado y consecuencia 
de ellos el asegurado no puede acceder a dicho sistema 
durante 5 días lo que afecta a la gestoría e impide que 
entreguen algunos trabajos. La pérdida de beneficio de 
la consultoría están cubiertas aunque no haya sido el 
asegurado a sufrir un ciberataque, sino su proveedor 
externo tecnológico. 

Periodo de 
indemnización

180 días 
Sin sublimitar desde fín 
interrupción

periodo máximo durante el cual la 
aseguradora indemniza el cliente 
por una pérdida de beneficios, por 
incidente

El periodo de indeminzacion cubre hasta 6 meses de 
interrupción parcial o total del negocio

Gastos de 
mitigación

30.000 € Se entienden como los gastos 
incurridos por la entidad y 
distintos a los ofrecidos en el resto 
de coberturas y servicios de esta 
póliza, como alquiler de equipos 
informáticos de terceros, restaurar 
ranking en motor de búsqueda, 
consultores de continuidad 
de negocio, pago de horas 
extras a empleados, o pago de 
recompensas a informantes

Una fábrica es atacada y deja de poder tramitar 
pedidos. Los empleados tienen que quedarse a dar 
horas extras para realizar las tareas de forma manual, el 
pago de estas horas extras está cubierto.  
Una empresa de tecnología se queda sin sistemas y 
mientras los recupera tiene que alquilar servidores en 
otra empresa, lo que supone una factura de 8.000 €

Extensión 
de cobertura 
para sistemas 
alojados en 
la nube de 
un proveedor 
externo 
tecnológico

100% Límite Se incluyen los sistemas en nube 
alojados en proveedor externo 
tecnológico en las coberturas 
indicadas en esta sección

Se incluyen los sistemas y datos que el cliente tenga en 
la nube dentro de las coberturas de este módulo, por 
ejemplo que secuestren los datos en la nube y tengan 
que pagar un rescate. 

RESPONSABILIDAD TECNOLÓGICA

Reclamaciones 
de terceros

100% Límite Reclamaciones basada en la 
transmisión de un virus, en un 
acceso o uso no autorizado del 
sistema informático de un tercero 
o en un ataque de denegación de 
servicio a un tercero, realizado 
a través o utilizando el sistema 
informático de la entidad.

Un ataque en una fábrica acaba por afectar a 
un proveedor porque envian un email infectado. 
Este tercero les reclama por las perdidas sufridas, 
incurriendo en gastos de abogados, peritos, etc.  
Un ataque en una empresa de tecnología permite que 
los atacantes consigan acceso remoto a los sistemas 
informáticos de los clientes del asegurado, a través de 
los sistemas del asegurado. Su cliente le reclama por 
las pérdidas que ha sufrido a consecuencia de dicho 
acceso remoto no autorizado. 
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Sanciones 
administrativas

100% Límite Incumplimiento, violación o 
infracción involuntaria de cualquier 
normativa de protección de datos 
personales. Incluido sanciones de 
la Agencia Española de Proteccion 
de datos, derivados de un 
ciberataque o de una negligencia 
en el tratamiento de datos

Un administrador de fincas recibe una sanción de 
la AEPD de 20.000 € por vulnerar los nombres y 
documentos de identificación de los morosos de una 
comunidad. La sanción está cubierta por la póliza. 
Una clínica dental es sancionada porque a 
consecuencia de un ciberataque se han vulnerado datos 
médicos de sus clientes. La sancion asciende a 60.000 
€. La sanción está cubierta por la póliza.

Gastos y 
sanciones PCI

50.000 € Es objeto de un procedimiento 
por incumplir con el estándar 
de seguridad de los datos de la 
Industria de las tarjetas de pago 

Un hotel tiene muchos pagos por tarjetas y está 
obligado a cumplir con la normativa PCI. No cumple con 
la normativa de forma apropiada y recibe una sanción 
de VISA de 150.000 euros. Cualquier empresa que 
almacene, procese o transmita datos de titulares de 
tarjetas debe cumplir la normativa PCI. Las saciones 
van de 5mil a 1000mil €

Gastos forenses 
de protección de 
datos

100% Límite Los gastos incurridos por el 
asegurado para utilizar servicios 
de especialistas forenses externos 
a fin de preparar la defensa contra 
una reclamación

Tras recibir una demanda por una transmisión de un 
virus infórmatico a un tercero, el juez determina que es 
necesario un informe de un perito informático, estos 
informes suelen ser caros y están cubreitos por la 
póliza. 

Responsabilidad 
por contenido 
digital

100% Límite Reclamaciones derivadas de la 
modificación del contenido de un 
correo electrónico, redes sociales, 
intranet o web de la entidad, ya 
sea por incumplimiento de la 
propiedad intelectual, difamacion 
o incumplimiento de cualquier 
licencia. 

Un hacker accede al Instagram o página web de una 
empresa y calumnia a un competidor, y este le reclama.  
Consecuencia de un ciberataque, colocan en la página 
web del asegurado imagenes sujetas a derechos de 
autor. El titular de los derechos le reclama al asegurado 
por el uso indebido. 

Gastos de 
inspección de 
protección de 
datos

100% Límite Gastos relacionados con 
inspección de datos o de 
cualquier otro procedimiento 
normativo en materia de 
protección de datos.

Derivados de una inspección de la Agencia de 
Protección de Datos por una vulneración de datos, el 
asegurado incurre en gastos de investigación, consultas 
o examenes oficiales para poder dar respuesta a dicha 
investigación

Gastos defensa y 
fianzas

100% Límite Gastos incurridos para investigar, 
liquidar o defender una 
reclamación contra el asegurado. 
Así como la constitución de 
fianzas civiles que puedan ser 
exigidas a una persona asegurada 
por su eventual responsabilidad 
civil

Tras un incidente de seguridad, el cliente es demandado 
ya sea por la AEPD o por un tercero afectado, tanto la 
defensa y gastos de peritos, como las posibles fianzas 
están cubiertas. Por ejemplo, los afectados de una 
vulneración de datos reclaman al asegurado por dicha 
vulneración. Los gastos de defensa están cubiertos por 
la póliza. 

Gastos de 
asistencia a 
juicio

Socio, administrador 
o directivos hasta 500 
€ al día; o cualquier 
empleado hasta 250 
€ al día

Si durante la defensa de una 
reclamación, la persona asegurada 
debe asistir a efectos de prueba 
ante el juzgado, el asegurador le 
pagará los gastos justificados por 
cada día; incluidos los empleados. 

Debido a una reclamación el administrador y  5 
empleados tienen que ir a un juicio a testificar; el 
asegurado es indemnizado con una cantidad diaria por 
asistente a juicio.  
Una empresa de marketing que mantiene paginas 
web de clientes y que por un ataque de un virus en su 
sistema provoque un daño en el sistema informático de 
sus cliente

FRAUDE TECNOLÓGICO

Uso fraudulento 
de su identidad 
electrónica

25.000 € Pérdidas por uso fraudulento 
o deshonesto de la identidad 
electrónica de sus negocios, 
como obtención de un crédito a 
su nombre, la firma electrónica de 
cualquier contrato o la creación de 
un sitio web para imitar su negocio

Un ciberdelincuente roba la firma digital del 
administrador de la empresa y firma un crédito a su 
nombre. 
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Robo electrónico 
de fondos

25.000 € Pérdida derivada del robo 
electrónico de dinero o valores, 
pero tiene que resultar en que 
un tercero no autorizado ordene 
un movimiento financiera para 
adeudar fondos en una cuenta 
bancaria

Un hacker consigue acceder al sistema de contabilidad 
y cambiar las cuentas bancarias donde se domicilian 
los pagos provocando que las nóminas de ese mes se 
pierdan. Estarían cubiertas por la póliza

Modificación de 
precios online

25.000 € Pérdida derivada de la diferencia 
entre los precios oficiales 
autorizados por la entidad 
publicados en sus sitios web y los 
precios modificados a la baja

Un cliente vende joyería online y un hacker accede a la 
web y deja todas las piezas a 5 euros, cuando el valor 
original es de 50 euros, esos 45 euros de diferencia por 
pieza vendida están cubiertos por la póliza. 

Fraude en 
servicios 
contratados

25.000 € Gastos por uso fraudulento del 
sistema informático del tomador 
como: servicio de suministro 
eléctrico, servicio telefónico 
(hacking telefónico), datos de 
internet, pago por clic malicioso 
o mineria de criptomonedas 
(cryptojacking)

El cliente recibe una factura de 5.000 € por llamadas 
internacionales a números de pago, realizadas por 
el atacante, consecuencia de un acceso remoto no 
autorizado a sus sistemas. 
El cliente recibe una factura eléctrica con el doble 
del valor habitual porque un hacker esta usando 
sus servidores para fines ilicitos, como minar 
criptomonedas.

Suplantación 
de identidad 
(phising)

Opcional Pérdida financiera derivada de 
un ataque de ingeneria social 
como transferencias bancarias 
fraudulentas. 

Un empleado de contabilidad recibe un email de un 
proveedor informando que  tienen pendiente un pago 
de 40.000 €. La cuenta del proveedor habia sido 
suplantada por un hacker y el dinero acaba en una 
cuenta fraudulenta. La compañia indemniza estos 
40.000 €
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